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Uvod
K vyuZivaniu sluzby WebSocket je nutné:

* Poziadat’ o aktivaciu sluzby. Pre jej aktivaciu prosim kontaktujte naSe obchodné oddelenie.
* Doplnit’ IP adresy, ktoré si prajete povolit k vyuZivaniu sluzby.

Najprv je potrebné vytvorit WebSocket spojenie so serverom na adrese wss://pbxmanager.viptel.sk
na porte 8088.

Priklad v JS:
var conn = new WebSocket('wss://pbxmanager.viptel.sk:8088");

Server vam nasledne vrati spravu, v ktorej je poloZzka nonce. Nonce sa pouZiva pri generovani
prihlasovacieho hashu. Viac informacii najdete pri akcii Prihlasenie.

VSsetky Ziadosti, ktoré sa na server posielajt, si v JSON formate a maju zakladnu Struktdru:

»action“: ,,meno_akcie”,
»parameter1“: ,,hodnotal®

}

Odpovede maji JSON format v tvare:
,code“: 100,
,»message®“: ,,Popisnd sprava“
alebo

sevent“: ,nazov.udalosti®,
»parameter1“: ,,hodnotal®,

}
Prihlasovanie

Pre prihlasenie je potrebné zaslat’ nasledujicu spravu:
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waction“: ,,user.login®,
,susername®: ,,vase_meno“,
»password“: ,,prihlasovaci_hash®

Nasledne server vrati odpoved o prihlaseni alebo dovod neprihlasenia. Kvoli bezpecnosti sa pri
netispeSnom pokuse o prihlasenie spojenie uzavrie a pred d’alSim pokusom je nutné ho znovu
vytvorit'. Pri uzatvarani spojenia vZdy pride sprava o ukonceni spojenia.

V pripade, Ze po dobu 30 sekind nevykonate pokus o prihlasenie, spojenie sa ukonci. Pokial
nevykonate tispeSné prihlasenie, ostatné funkcie vam nebudu k dispozicii.

Na kazdu z poZiadaviek musite mat’ opravnenie. V pripade, Ze ho nemate, vam spojenie vrati
chybovu hlasku. Viac informacii najdete v Zozname odpovedi.

Odporucame implementovat automatické znovupripojenie a prihlasenie pri moZnom odpojeni
konektivity zo strany servera. O reStarte servera budete informovany spravou:

{

,code“: 503,
»message®: ,,Server is restarting, please reconnect*
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Zoznam akcii

Prihlasenie

Nazov Vyzadovany |Popis Typ

action Ano user.login String

username | Ano Prihlasovacie meno, ktoré vam bolo pridelené. String

password | Ano Prihlasovaci hash. Postup jeho vytvorenia je String
uvedeny niZSie.

Priklad:

{

»action“: ,,user.login®,
susername®: ,viptel”,
»password“: ,,b5d50737185ad2c5e6abea5a3683285685e9085e*

}

Vytvorenie prihlasovacieho hashu:
1. spojte vaSe prihlasovacie meno a heslo dvojbodkou <username>:<password>
2. vytvorte SHA1 ret'azec z tohto ret'azca
3. k vytvorenému ret'azcu pripojte cez dvojbodku nonce. Nonce dostanete vZdy pri nadviazani
spojenia a vZdy je platny len pre dané spojenie. <shal>:<nonce>
4. vytvorte opat’ SHA1 retazec z predchadzajiceho retazca. Vysledny retazec je prihlasovaci
hash.

SHA1(SHA1(<username>:<passwords>):<nonce>)

Odhlasenie

Odhlasenie sposobi aj zatvorenie spojenia. Odporti¢ame vzdy sa na konci odhlasovat’. Pred novym
prihlasenim je potrebné vytvorit’ aj nové spojenie.

Nazov VyZadovany |Popis Typ

z

action Ano user.logout String
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Priklad:
{

}
Vytvorenie hovoru

Pri vytvaranii hovoru najprv zacne vyzvanat klapka, z ktorej chceme volat. Po prijati hovoru na
volajucej klapke sa zaCne vytacanie hovoru na vami zadané ciel'ové cislo.

KaZzdému hovoru bude po vytvoreni priradené unique_id, ktoré bude poskytnuté v udalosti
call.create_response. V niektorych pripadoch sa jeho hodnota pocas hovoru moze v ¢ase zmenit.
Priklad zmeny hodnoty unique_id:
{"event":"call.create_response","unique_id":"14549.678","call_random_1id":"1236"}
{"event":"call.create_response","unique_id":"14550.679","call_random_1id":"1236"}
{"event":"call.end","unique_1d":"1453466550.679","status":"chanunavail"}

»action®: ,,user.logout”

Nazov VyZadovany |Popis Typ

action Ano call.create String

from Ano Cislo klapky, z ktorej chceme vytvorit hovor. | Integer

to Ano Cislo, na ktoré chceme vytvorit hovor. MéZe | Integer | String

byt ¢islo klapky, alebo iné ¢islo mimo dstredne
(napr. mobilné).

call random_id |Ano Ret'azec znakov sldziaci na identifikaciu String
vytvoreného hovoru. Zadany ret'azec si zadava
klient s maximalnou diZkou 64
alfanumerickych znakov. Nasledne sa vrati
odpoved call.create_response, kde je pouZity
tento retazec spolu s unique_id vytvoreného
hovoru.

caller_id Nie MoZnost’ zmenit’ Cislo, ktoré sa bude posielat | String
ako identifikacia volajuceho. Mozné nastavit’
len z mnoZiny povolenych Cisiel a z klapiek,
ktoré majui opravnenie volat’ mimo ustrediiu.
Nastavenie nahravania hovoru je prebraté zo
zadaného Cisla caller_id. Pre zmenu nastavenia
kontaktujte nasu technickd podporu.
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Priklad:
{

saction®: ,,call.create®,
,from“: ,,12%,

,to“: ,,0220282028%,
»call_random_1id*“: ,,13798421854"

Zrusenie hovoru

Zrusit sa da len prebiehajtici hovor, ktory bol zacaty pocas trvania spojenia s API, teda nie je moZné
zrusit hovor, ktory zacal pred aktudlnym prihlasenim do API.

Nazov Vyzadovany |Popis Typ

action Ano call.hangup String

unique_id | Ano Jedinec¢ny identifikator hovoru, viac v popise String
udalosti.

Priklad:

{

»action®: ,,call.hangup®,
,unique_id“: ,,1453223070.4

Presmerovanie hovoru

Nazov VyZadovany |Popis Typ

action Ano call.redirect String

unique_id | Ano Jedinecny identifikator hovoru, viac v popisoch String
udalosti.

destination | Ano Cislo klapky alebo telefénne &islo. Integer | String
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Priklad:
{

saction“: ,,call.redirect®,
»unique_id“: ,,1453223070.4%,
,destination®: ,,13“
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Zoznam udalosti

Pocas pripojenia na server sa vSetkym prihlasenym klientom posielaji udalosti, ktoré na tustredni
nastand. Kazda udalost’ je vo formate JSON a vyzera nasledovne:

»event®: ,nazov_udalosti®,
»parameter1“: ,,hodnotail®,
»parameter2“: ,,hodnota2“,

Server moZe zaslat’ jednu z nasledujtcich udalosti:

Zaciatok hovoru

Tato udalost’ sa zasiela na zaciatku vytvorenia hovoru, napr. ak vola niekto z mobilného telefénu do
ustredne alebo sa vola z klapky na klapku. Udalost’ Zaciatok hovoru sa vygeneruje uz pri vytoceni

Cisla.
Nazov Popis Typ
event call.begin String
caller Cislo volajiceho. String
caller name Meno volajticeho. String
callee Cislo volaného. String
callee_name Meno volaného. String
called_number |Volané ¢islo. V pripade, Ze ide o volanie do radu, vloZi sa tu String
Cislo, na ktoré volal volajuci.
from_queue Cislo radu, z ktorého bol vytvoreny hovor. Hodnota je pritomna | String
iba v pripade, Ze hovor bol vytvoreny radom.
from_queue_uni | JedineCny identifikator radu, z ktorého je vytvoreny hovor.
que_id Hodnota je pritomna iba v pripade, Ze hovor bol vytvoreny
radom.
unique_id Jedinec¢ny identifikator volania prideleny dstrediiou. Vo String
vSetkych udalostiach, ktoré st spojené s danym hovorom, sa
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nachadza rovnaky identifikator. Tento identifikator sa da pouZit
v operaciach ako napr. zruSenie alebo presmerovanie hovoru. Je
v tvare ,,Cislo.Cislo“.

Priklad:

{
"event":"call.begin",
"caller":"42",
"caller_name":"Jan",
"callee":"43",
"callee_name":"Robert",
"called_number":"43",
"from_queue":"500",
"from_queue_unique_1d":"1453467797.682",
"unique_1d":"1453467797.684"

Koniec hovoru

Udalost’ sa posiela pri ukonceni hovoru. Za koniec hovoru sa povazuje aj situdcia, ked je volana
strana nedostupna.

Nazov Popis Typ
event call.end String
unique_id Jedinecny identifikator volania prideleny tstrediiou. Vo vSetkych |String

udalostiach, ktoré su spojené s danym hovorom, sa nachadza
rovnaky identifikator. Tento identifikator sa da pouZit' v
operaciach ako napr. zruSenie alebo presmerovanie hovoru. Je
v tvare ,,Cislo.Cislo“.

status Dévod ukoncenia hovoru. Hodnoty, ktoré moZe nadobuidat’, si String
uvedené niZSie.
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MozZné hodnoty status

Popisy niektorych hodn6t sa moZu liSit’ v zavislosti od nastavenia cielového systému.

answer — hovor bol prijaty. Volajuci sa dovolal volanému

busy — volany je momentalne zaneprazdneny (prebieha iny hovor) alebo bol hovor zruseny

zo strany volaného

noanswer — volana stanica bola dosiahnuta, avSak neodpovedala (neprijala) v casovom

limite

cancel — volajuci zloZil slichadlo skor, ako volany prijal hovor
congestion — volané cislo nebolo rozpoznané

chanunavail — volana stanica je nezaregistrovana

dontcall — volany odmietol hovor

invalidargs — bolo zadané ¢islo v zlom formate

Prijatie hovoru

Udalost sa posiela pri prevzati hovoru.

Nazov Popis Typ
event call.pickup String
unique_id Jedinecny identifikator volania prideleny ustrediiou. Vo vSetkych | String

udalostiach, ktoré su spojené s danym hovorom, sa nachadza
rovnaky identifikator. Tento identifikator sa da pouZit v
operaciach ako napr. zruSenie alebo presmerovanie hovoru.
Je v tvare ,,Cislo.cislo*.

10
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Vytvorenie hovoru

Udalost sa posiela, pokial je hovor vytvoreny cez API prostrednictvom udalosti call.create (t. j. nie

z klapky).
Nazov Popis Typ
event call.create_response String
unique_id Jedinecny identifikator volania prideleny tstrediiou. String
Vo vSetkych udalostiach, ktoré su spojené s danym hovorom,
sa nachadza rovnaky identifikator. Tento identifikator sa da
pouzit’' v operaciach ako napr. zruSenie alebo presmerovanie
hovoru. Je v tvare ,,Cislo.cislo“.
call_random_id | Ret'azec zadany pri volani akcie call.create. SIiZi na String
identifikaciu vytvoreného hovoru.

Pridanie agenta do radu

Udalost’ sa zasiela v pripade, Ze bol do radu (queue) pridany novy agent.

Nazov Popis Typ
event queue.add String
queue Cislo radu. Integer
member Cislo agenta (&islo klapky). String
member_name |Meno agenta (meno klapky). String
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Odobratie agenta z radu

Odosiela sa, ked’ je agent odstraneny z radu.

Nazov Popis Typ
event queue.remove String
queue Cislo radu. Integer
member Cislo agenta (&islo klapky). String
member_name |Meno agenta (meno klapky). String
Pozastavenie agenta radu

Odosiela sa vZdy, ak sa pozastavi agent v cakacom rade.

Nazov Popis Typ
event queue.pause String
queue Cislo radu. Integer
member Cislo agenta (islo klapky). String
Povolit’ agenta radu

Odosiela sa vZdy, ak sa povoli agent v cakacom rade.

Nazov Popis Typ
event queue.unpause String
queue Cislo radu. Integer
member Cislo agenta (&islo klapky). String
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Prichadzajuci hovor do radu

Odosiela sa vZdy, ak pribudne novy Cakatel v rade.

Nazov Popis Typ
event queue.join String
queue Cislo radu. Integer
caller Cislo volajticeho (¢akatel'a) - ¢islo klapky alebo telefénne ¢islo. |Integer | String
caller_name Meno priradené k €islu klapky. Ak vola telefénne €islo, tak String
sa zobrazuje rovnaka hodnota, ako v caller.
called_number | Geografické cislo, na ktoré volal volajuci. String
unique_id Jedine¢ny identifikator volania prideleny ustrediiou. String
Vo vSetkych udalostiach, ktoré st spojené s danym hovorom,
sa nachadza rovnaky identifikator. Tento identifikator sa da
pouZit' v operaciach ako napr. zruSenie alebo presmerovanie
hovoru. Je v tvare ,,Cislo.cislo“.
position Pozicia cakatel'a v rade. Integer

Zrusenie hovoru v rade

Odosiela sa vZdy, ak je nejaky hovor odobraty z radu (nie prevzaty agentom radu). Napriklad,
zmeSkany hovor alebo hovor presmerovany akciou call.redirect.

Nazov Popis Typ
event queue.left String
queue Cislo radu. Integer
unique_id Jedine¢ny identifikator volania prideleny ustrediiou. String
Vo vSetkych udalostiach, ktoré st spojené s danym hovorom, sa
nachddza rovnaky identifikator. Tento identifikator sa da pouZit
v operaciach ako napr. zruSenie alebo presmerovanie hovoru.
Je v tvare ,,Cislo.Cislo“.
holdtime Pocet sekind cakania v rade v momente opustenia radu. Integer
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Zoznam odpovedi

Kod Sprava Popis

100 Send your username | Posiela sa hned’ po vytvoreni spojenia. Systém ocakava

and password hash |prihlasovacie udaje.
in action user.login

and use this nonce

to generate

password hash

110 Bye Potvrdenie odhlasenia cez akciu user.logout.

110 Closing connection, |Server uzatvara spojenie s vaSim klientom. D6vod byva vacSinou

bye uvedeny v sprave pred touto odpoved’ou.

202 Login successfull | Prihlasenie bolo tispeSné. Odteraz je mozZné vyuZivat’ vSetky
povolené akcie a budid vam prichddzat’ vSetky povolené akcie.

400 Action has to be Nazov akcie nie je ret'azec.

string

400 Inserted values are | Pri validacii zadanych parametrov sa nasli chyby. VSetky chyby su

not valid popisané v poli s nazvom errors.

401 User is not activated | Prihlaseny pouZivatel nie je aktivovany.

401 Wrong username Pri pokuse o prihlasenie sa nepodarilo overit zaslané prihlasovacie

and/or password meno a/alebo heslo.

401 You have to login | Bola poslana ina akcia ako user.login predtym, neZ doslo

with action: k prihlaseniu.
user.login, username
and password

403 You are not allowed | Nemate dostatoCné prava na vyuZitie danej akcie.

to use this action

404 Missing action Pole action chyba alebo je prazdne.

404 Call not found Hovor sa na zaklade unique_id nenaSiel. Nastava v pripade, Ze
takyto hovor neexistuje alebo ste sa do API prihlasili az po zacati
hovoru.

404 Unknown action VyZadovana akcia je neznama.

14
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408 Login timeout V casovom limite neboli prijaté Ziadne prihlasovacie udaje.
500 An unexpected error | Nastala chyba na strane servera. Kvoli bezpecnosti sa uzatvori
has occurred, spojenie.
closing connection
500 Action failed Vykonavana akcia zlyhala. D6vodom je vacSinou problém na
strane ustredne alebo zle zadané parametre akcie.
503 Unable to connect | Nastal problém s pripojenim k tstredni aj po opakovanych
to PBX pokusoch o spojenie.
503 Server is restarting, |Server sa reStartuje a spojenie bude ukoncené. Je potrebné sa
please reconnect znovu pripojit’ a prihlasit’ na server pre spravne fungovanie.
504 Can not connect to | Momentalne sa neda pripojit’ k ustredni, avSak prebiehajui pokusy

PBX, try your
action again later

o znovupripojenie. Ak sa pripojenie nepodari, odoSle sa sprava 503
Unable to connect to PBX.
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